
11.2 ?????????????
?????PacketiX VPN ?????????????????????????????????????

11.2.1 ????? IP ????????????? VPN Server ?????

VPN Server ?????????????????? IP ??????????? (ISP ??????????? IP ??????????????) ??
?????? DNS ???? (DDNS ????) ??????????????????????????? IP ??????DDNS ?????????
????????????????????DDNS ???????????????????????????????????

?????????????? VPN Server ?????????????????? IP ??????????????????

11.2.2 ?????? IP ??????????? VPN ??????

?????? IP ??????????? VPN Server ??????????????? IP ?????????? IP ?????????????
NAT ????????????????????????????????????? VPN Server ??????????????? NAT ??????
???????????

???????????? VPN Server ??????????? VPN Bridge ??????????????? VPN Server ??????
??????????????????????????? VPN ??????????????????????????? VPN Server ????????
????????? 2 ????????? VPN Server ???????????????????????????????????? IP ?????????
??????????????????????????????????????VPN Bridge ???? LAN ?????????????????????
?????? VPN Server ??????????????????

???????????? IP ???????????????? VPN Bridge ?????????????????????????????????
SecureNAT ???????????????????????????????? (???? ?10.11 SecureNAT ?????????????
??????? ???)????????????????????SecureNAT ??????????????? LAN ?????????????????
????????????????????????????????????????????????????????

11.2.3 ?? HUB ???? DHCP ????????????

VPN Server ??? VPN Bridge ??? HUB ??????? DHCP ?????????????????? DHCP ??????
???????????? HUB ???? 2 ????????????????????????DHCP ??????? IP ????????????????
?????? DNS ????????????????????????? DHCP ??????????????????3.7 ?? NAT ?????
DHCP ????? ??????????
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11.2.4 IPv6 over IPv4 ????????????

SoftEther VPN ?????? IPv6 over IPv4 ???????????????????IPv6 over IPv4 ???????IPv6 ?
???? IPv4 ???????????????????IPv4 ???????????????????? IPv6 ??????????????????????
????

??? IPv6 over IPv4 ????????NAT ???????????????????????????????????SoftEther VPN
????????????????? 2 (Ethernet) ?????????????????IPv6 ????????? VPN ???????????????
??

???????????????????????? IPv6 over IPv4 ???????????????SoftEther VPN ?????????????

11.2.5 LAN ??????????????? Wake On Lan ???????????????

SoftEther VPN ?????????? VPN ?????? VPN ?????????????????????????????????? LAN
????????Wake On Lan (WoL) ????????????????????????????????????

11.2.6 NAT ??????????? VPN Server ?????

NAT ??????????????????????????????????????????????????????????????????????????
VPN Server ????????????????????? NAT????????????????????????????????????????
TCP/IP ???????????????? VPN Server ?????????????????????????????????????????????
?????????

11.2.7 ?? HUB ???????????? IDS ??????????

?? HUB ??????????? Ethernet ??????IDS ???????????????????????????????????????????
??????????????????? 2 ??????????

1. VPN Client ???? HUB ????????????????????????????VPN Client ??? LAN ???
???? HUB ????????????????????????????????? LAN ???? snort ??? IDS ???????
??????????????? HUB ?????????????????????????????? ?1.6.10 ?????????????
?? ??? ?4.4.17 ????????? ????????????????????????????? IDS ????????????????

2. ?3.6.8 ?? HUB ??????? LAN ??????????????? ?????????????????????? HUB ???
????????????VPN Server ???????????????????? LAN ???? LAN ??????????????
??????????????????????? IDS ??????????????? HUB ????????????????????????
??
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??????????????????????????????????? HUB ????????????????????????????????????????
LAN ???????????????????????????????????????????

11.2.8 ??????????? VLAN ?????????????

???????? 2 ?????? HUB ????? 3 ??????????????? VLAN ?? (??????? VLAN ???????????
??????? VLAN ??????????????) ????????VPN Server ?????????????????????????????
HUB ????????????? HUB ????????????????????????????? VLAN ????????????????????
????MAC ????????????????????????????? HUB ??????????????????????

11.2.9 (??)

??????????

11.2.10 SoftEther 1.0 ????????? TELNET ??????????

SoftEther 1.0 ????? HUB ???? TELNET ???????????????SoftEther VPN Server ???????
??TELNET ??? SSH ???????????????????TELNET ??? SSH ?????????????? (??? UNIX
? Windows 2000 ??????????????????TELNET ????????? SSH ??????????????????)?????
?? TELNET ??? SSH ?????????????????????????????????? vpncmd ???????????
TELNET ??? SSH ??????????????vpncmd ????????? ??6? ?????????????????????? ?????
?????

11.2.11 ?????????????????????

?3.9 ???????? ???????? VPN Server ????????????????????????????????????????????????
?????????VPN Server ????????????????????????????????????????????????????????????
?????????????????????? (?????????) ??????? VPN Server ????????????????????????????
???????????????????????????????????????????????????????????????? ?Registered ECC
?????????????RAID ???????UPS ???????????????????????????

?????????????????????????????????????????????????????????????????????????????????
?????

1. ??????????????????????????????????? 2 ????????
2. ?????????????????????????????????? (LAN ?????) ????????? VPN Server ?????

??????
3. ????????????????VPN Server ??????????????? (vpn_server.config) ???????????

?????????????????????????
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4. ?????????????????????????????? (?????????) ??????? VPN Server ????????????
????????????????????????????????????????? IP ????????????????? IP ????????
??????????????????????????????????????? VPN Server ??????????????????????
IP ???????????????????????????????????????????????????????????????????????
?? 1 ???????????? (???????) ????????????????

5. ??????????????????????????????????????????????????????????????????????
6. ?????????????????????????????????????????????????????????????????????????

?????????

11.2.12 ?? HUB ????????????????????????????? IP ???????????????
?

?3.5.11 IP ??????????????????? ????????????????? HUB ????????????????????????????
? IP ?????????????????????

11.2.13 SSL ??????????????????????

VPN Server ???????? SSL ??????????????????????????????? RC4-MD5 ??????????????
???????????????????????????????????3.3.15 SSL ???????????????????? ??????????

11.2.14 ???? VLAN ???????

VPN Server ??? VPN Bridge ??? HUB ??????????????????????? VLAN ???????????????
???????3.6.7 ???? VLAN ????? ??????????

11.2.15 ?? LAN ???? MAC ???????????

VPN Client ??? LAN ???? MAC ??????????????????????????????????4.3.2 ?? LAN ????
?????? ??????????????????????????vpncmd ????? NicSetSetting ?????????????????????
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11.2.16 ?? LAN ???? Windows ???????????????????

VPN Client ??? LAN ?????????????? Windows ??????????? 100Mbps ????????????????
????????????????????????4.3.2 ?? LAN ?????????? ???????????????????????

11.2.17 VPN Client ????????????????????????

VPN Client ?????????? VPN Server ???????????????????????????????????????????????
??????????????4.4.7 ?????????? ????????????Radius ??? NT ?????????????????? ??????
?????

11.2.18 ?????? VPN Server ??? HUB ???????

VPN Client ??????? LAN ????????????????????????????? LAN ??????????????????????
?????????VPN ??????????????????? VPN Server ??? HUB ???????????????????????????
? LAN ??????????????????????? LAN ????????????????????????????????? ??4?
SoftEther VPN Client ?????? ??????????

11.2.19 ?????????????????????????????? SecureNAT ??????????????
????

SecureNAT ?????????????????????????????????????????????????????????????????????
??????????????????????????????? ?????????????????????????????????????????????????
?? ?10.11 SecureNAT ???????????????????? ??????????

????

• 1.6.10 ??????????????
• 3.5.11 IP ??????????????????
• 3.6.7 ???? VLAN ????
• 3.6.8 ?? HUB ??????? LAN ??????????????
• 3.7 ? ? NAT ????? DHCP ????
• 3.9 ???????
• 4. SoftEther VPN Client ?????
• 4.3.2 ?? LAN ?? ???????
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• 4.4.7 ?????????
• 4.4.17 ????????
• 6. ?????????????????????
• 10.11 SecureNAT ???????????????????
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